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Definition datasakerhet

1. Sekretess: forhindrande av obehdrigt avsldjande av information

2. Integritet: férhindrande av obehorig eller oavsiktlig férandring av information

3. Tillganglighet: forhindrande av obehdrigt undanhallande av information

4. Sparbarhet: att vissa eller alla aktiviteter i ett system ska kunna harledas till
en anvandare




Exempel datasakerhet

 Datasakerhet déver webben

— Brandvagg och VPN
— Kryptering
« HTTP VS HTTPS
» Krypterad trafik med hjalp av TLS (SSL)
- Okar kraven pa proxy-servrar och antivirusprogram
* 5% av alla domaner




Riskbeddmning

 Varje fastighet maste analyseras

— Potentiella risker och dess sannolikhet
« Sakerhet (passage, el, brand, drift etc.)
- Datarelaterade (ex. narvaro och forlust av information)
« Ekonomiska
« Komfort
« Varumarke/publicitet

— Konsekvenser . ammmra

Konsekvens
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KNX-system

Storst sakerhetsrisk finns ...
— ... med KNX i storre byggnader
— ... I byggnader med kanslig verksamhet
— ... i byggnader med funktioner for dorrkontroll, larmsystem
— ... dar KNX ar kopplat mot kameror, andra system
— ... mm




Hur har detta hanterats?

Fysiska barriarer

— Hall bussen otillganglig fér obehdoriga:

- Montera apparater for att forsvara demontering
| offentliga miljoer kan strombrytare ihop med binaringang i central anvandas
Placera yttre apparater pa positioner och htjder som &r svara att na
Minimera atkomst till centraler och teknikrum till endast behoriga
Skydda kabelandar och kabelférlaggning sa gott det gar

Digitala barriarer
— Anvand filtertabeller
— Minimera antalet gruppadresser mellan linjer




KNX Secure

« KNX Association har lanserat en séker I6sning for kommunikation inom KNX-system.

«  KNX Secure uppfyller krav enligt krypteringsstandard AES128 (ISO/IEC 18033-3).
Alla tillverkare féljer samma standard (EN 50090-4-3).

- Detta ger hogsta mojliga sakerhet for byggnadsautomation inom nuvarande
teknologi.

Skydd pa tva nivaer:
« KNX Data Secure — sadkrar kommunikationen inom installationen med kryptering
« KNX IP Secure — lagger till kryptering for all KNX-trafik 6ver IP
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KNX Data Secure

KNX Data Secure skyddar kommunikationen mellan apparater.
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KNX IP Secure

« KNX IP Secure skyddar kommunikationen éver IP
« Packar in KNX-data med hjalp av kryptering

* Bilda sakra "zoner”
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Oka sakerheten i steg

Steg 0: Skapa fysiska och digitala barriarer genom smart installation
och integration

Steg 1: Sakra IP-kommunikationen i din anlaggning med “KNX IP
Secure”

« Anvand routers, granssnitt och andra IP enheter som stodjer KNX IP
Secure

Steg 2: Anvand produkter som stodjer “KNX Data Secure”




Vem gor vad?

Leverantor
- Efterleva senaste sakerhetsstandard och produktstandard samt tillhandahalla uppdatering
«  Tillhandahalla checklistor och utbildningar
*  Support

Systemintegrator/projektdr/installatoren

* Riskanalys
«  Séakerhetstank vid planering, installation och drift

Fastighetsagare/fastighetsskotare

«  Hantering av behorighet och atkomst till system
(I6senord, krypteringsnycklar, ETS-filer m.m)

« Utbilda sin personal i generell IT-sakerhet
* Anlaggningskannedom




Summering

Fastighetsautomation kan goras saker med ratt val av produkter, installation
och drift

Hitta balans mellan sakerhet, ekonomi och anvandarvanlighet
Hela byggnadens livscykel maste tas i beaktande

Integratorer och installatorer med ratt kunskap kommer efterfragas

For mer information om KNX Secure: https://knxsecure.knx.org



https://knxsecure.knx.org/

Fragor?
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